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Аналитическая записка о правовых аспектах использования фотографий и биометрических
данных для допуска посетителей на охраняемую территорию. Материал рассматривает
квалификацию ПД в системе контроля и управления доступом (СКУД), различия между
идентификацией и аутентификацией, а также участие уполномоченного лица в принятии
решения о допуске.

В записке рассмотрены:

Статическая и динамическая биометрия, признаки биометрических ПД по статье 11 152-
ФЗ.
Спорные вопросы квалификации фотографического изображения как биометрических
ПД, позиции Роскомнадзора и судебная практика.
Соотношение требований 152-ФЗ и 572-ФЗ, автоматизированная и неавтоматизированная
идентификация и аутентификация.
Сфера применения 572-ФЗ и предусмотренные исключения.
Транзакционная и векторная модели взаимодействия с Единой биометрической системой
(ЕБС).
Использование коммерческих биометрических систем, хранение фотографий и
биометрических векторов, ограничения для отдельных категорий организаций.

В сравнительной таблице в конце записки сопоставлены категории ПД, способы
идентификации и аутентификации и основания легализации четырех сценариев:

Сценарий Как проверяется доступ

Пропуск с фотографией Уполномоченное лицо сравнивает фотографию на пропуске с
лицом посетителя и принимает решение о допуске.

Id-карта и фотография в
СКУД

СКУД показывает сведения о владельце карты, уполномоченное
лицо сравнивает фотографию с лицом посетителя и принимает
или контролирует решение о допуске.

Биометрическая
аутентификация по id-карте

СКУД сравнивает полученный биометрический образец с
шаблоном владельца предъявленной карты и принимает
решение о допуске.

Биометрическая
идентификация и
аутентификация

СКУД ищет соответствующий шаблон в своей базе и принимает
решение о допуске без подтверждения уполномоченного лица.

Материал дополняют регулирование оборота биометрических ПД в РФ и квалификация
сценариев обработки биометрических ПД.
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